CIVAUIS &

SOLUTIONS IT POUR LES AUTORITES LOCALES

: La solution
\ l ' cloud de
i — Civadis

NOTRE SERVICE
DE GESTION «TOUT COMPRIS»
POUR VOTRE INFRASTRUCTURE




UNE OFFRE UNIQUE SUR LE MARCHE

GESTION TOTALE PAR CIVADIS
Votre infrastructure est gérée de fagon optimale grace a notre service «tout compris» qui inclut, entre autres,
la gestion de A a Z de la sécurité, ainsi que la maintenance de vos applicatifs CIVADIS et des serveurs

ENVIRONNEMENT DEDIE A VOTRE COMMUNE
Notre solution d’hébergement vous garantit d’avoir une infrastructure qui vous est propre et qu’en aucun cas
des « passerelles » ne peuvent interconnecter deux clients différents

CONNEXION RN ET BCSS

Les accords entre le groupe NRB et les organismes officiels comme la Banque Carrefour de la sécurité
Sociale et le Registre national permettent d’avoir des liens dédiés et totalement sécurisés au départ du
datacenter

ACCESSIBILITE A TOUT MOMENT DE N’IMPORTE QUEL ENDROIT

Votre infrastructure est accessible de fagon sécurisée de n’'importe quel lieu pour toutes les personnes
habilitées. Cette fonctionnalité permet d’offrir une grande mobilité a vos utilisateurs (télétravail, utilisateurs
mobiles ...)
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LA GESTION OPTIMALE DE VOTRE INFRASTRUCTURE
DANS UN ENVIRONNEMENT HAUTEMENT SECURISE

La solution d’hébergement CIVADIS permet de vous libérer des contraintes de gestion de vos infrastructures
informatiques telles que les backups, les mises a jour des serveurs ou de vos antivirus, les patchs sécurite,
le plan de Disaster Recovery ...

LES AVANTAGES

Gréce a la gestion de votre infrastructure serveurs par I'équipe de CIVADIS, vous ne devez plus vous
préoccuper de I'ensemble des taches liées a votre outil informatique. Des spécialistes parfaitement formés
aux technologies utilisées et ayant également une excellente connaissance du secteur Public depuis de
nombreuses années s’occupent de tout. Notre offre comprend entre autres :

la gestion des mises a jour de vos applicatifs CIVADIS

I’hébergement de votre infrastructure informatique pour les applicatifs CIVADIS et autres
une solution intégralement gérée par CIVADIS

la possibilité d’octroyer des délégations pour votre staff [T

un trés haut niveau de sécurité

des options modulables en fonction de vos souhaits et de vos besoins

LES SERVICES CIVADIS

Gréce aux différents services de CIVADIS, vous avez la garantie que votre infrastructure informatique est
gérée de facon optimale pour permettre aux agents de votre administration de travailler dans les meilleures
conditions. L’équipe de CIVADIS s’occupent pour vous, entre autres, de la gestion :

DES FIREWALLS DU DATACENTER
e Mises a jour systématique des Firmwares
e (estion des regles de filtrage WEB en fonction de vos souhaits
e Mise en place d’'un monitoring permanent afin de parer a toute alerte de tentative d’intrusion
e (Gestion des acces de vos travailleurs distants (télétravail)

DE LA PROTECTION ANTIVIRUS DES SERVEURS
e Protection totale des Serveurs contre les virus
e \ersions ou moteurs des antivirus mises a jour systématiquement
e Monitoring effectué en temps réel pour palier a toute alerte ou dysfonctionnement : tentative
d’intrusion via un email, un téléchargement...
e Action immédiate en cas de déclenchement d’une alerte
e Protection supplémentaire possible sur vos postes de travail situés en vos locaux (en option)

DU BACKUP
e (estion totale du backup des serveurs et des bases de données
e Surveillance quotidienne effectuée
e Action immeédiate prise en cas d’anomalie détectée, et résolution du probleme
e En cas de nécessité, restauration des données du backup



DU MONITORING EN TEMPS REEL DE TOUS LES SERVEURS
e Plusieurs centaines d’évenements sous surveillance : les bases de données, I’'espace disque libre,
les performances des serveurs, I'espace mémoire ...
e Meécanisme d’alertes en cas d’anomalie détectée et action immédiate pour résoudre les
dysfonctionnements ou prise de contact avec le client
e Scans réguliers effectués sur les serveurs pour pallier toute faille de vulnérabilité

DES SERVEURS
e (Création et gestion des serveurs virtuels
e Patching systématique des serveurs
e (estion intégrale de I’Active Directory inclus avec une révision annuelle de la sécurité des acces
a vos données
e Application de régles de sécurité fortes : politique stricte de mots de passes, ouverture des ports
TCP strictement nécessaires ...

DES LOGICIELS
e Applicatifs CIVADIS mis a jour par notre équipe
e Hébergement possible d’autres applications que celles de CIVADIS suivant une étude de faisabilité
e Hébergement de votre solution bureautique Microsoft
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LE DATACENTER DE NOTRE GROUPE NRB

Notre solution d’hébergement s’appuie sur les datacenters du Groupe NRB qui sont parmi les plus
performants de Belgique et qui vous offrent des avantages tels que :

1.

La proximité : vos données sont héebergées en Wallonie a Herstal et a Villers-le-Bouillet afin de garantir
un contréle total. Vos données sont donc toujours a portée de main. Les deux centres sont distants
de 30 KM et sont reliés via Fibre Optique afin de garantir un débit maximal pour une circulation des
données optimale.

La stabilité et la sécurité : les centres répondent a la norme « TIER 3 + » de « 'Uptime Institute »,
consortium d’entreprises ayant comme objectif de maximiser I'efficacité des centres de traitement
de données. lls contiennent des équipements de pointe qui permettent d’offrir un trés haut niveau de
sécurité grace a :

e |aredondance systématique des différents éléments

la détection d’intrusion

la détection et extinction d’incendie

e |avidéo surveillance 24h/24 et 7j/7

e des services de monitoring et de contréle opérationnels en permanence des datacenters.

Ces dispositifs nous permettent de vous garantir un niveau de disponibilité allant jusqu’a 99,995%.

La maitrise des risques : grace a ces datacenters, I'intégrité physique et digitale des données est
garantie. De plus, le fonctionnement ininterrompu des systemes informatiques permet de garantir la
continuité de services. Enfin, grace a des infrastructures géo-résilientes et entierement redondantes,
vos données sont synchronisées (en option) ou rechargées sur le second datacenter en cas de
sinistre majeur sur le premier.
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AVEC CIVADIS, VOUS BENEFICIEZ D’UN PANEL DE SOLUTIONS ADAPTEES A
VOTRE SITUATION POUR GERER DE MANIERE PROFESSIONNELLE VOTRE ADMINISTRATION!

VISIONNEZ NOS VIDEOS

PRENEZ CONTACT

info@civadis.be
+32 (0)81 55 45 11
www.civadis.be

CIVADIS, membre du Groupe NRB et de I'écosysteme Jules Lesmart, est un éditeur de solutions et un fournisseur de services informatiques pour le
secteur public local en Wallonie et en Région Bruxelles — Capitale.



